Account Reset Console™

Key Features

SELBSTANDIGES ZURUCKSETZEN DER
PASSWORTER

Benutzer konnen Ihre Accounts selbsténdig
zuriicksetzen oder aktivieren - ohne
Intervention durch den Helpdesk.

ZURUCKSETZEN DER PASSWORTER DURCH
DEN HELPDESK

Der Helpdesk kann Benutzerkonten ohne
Eingriffe durch einen Administrator
zurlicksetzen oder aktivieren.

BENUTZERSTEUERUNG
Die IT Abteilung kontrolliert, welche Benutzer
Zugriff auf die Anwendung haben.

UBERPRUFUNG DER IDENTITATEN

Vor dem Zuriicksetzen eines Accounts muss der
Benutzer seine Identitat gegentiber mehreren
relationalen Datenbank bestatigen.

AUTOMATISCHE ALARMIERUNG
Benutzer und Administratoren werden tber
ablaufende Passworter benachrichtigt.

ABGELAUFENE ACCOUNTS
Identifizieren und Deaktivieren Sie abgelaufene
Benutzerkonten.

RESETS ERZWINGEN
Erzwingen Sie das Zurlicksetzen geédnderter
Passworter beim ndchsten Benutzer-Login.

AUDITIERTER ZUGRIFF

Untersuchen Sie den vollstéandigen Audit-Trail
der Passwortédnderungen nach Datum oder
Benutzer.

RESET OPTIONEN

Andern Sie Passwérter iber eine sichere
Website oder Gber den Windows-
Anmeldeschirm.

ZUFALLIGE BENUTZERVERIFIZIERUNG
Wechseln Sie zwischen verschiedenen
Priiffragen fir jeden Vorfall.

NFORHATIK
BERATUNG
YERTRIEB

Die Anzahl der Passworter flr einen sicheren Zugriff auf Systeme, Applikationen

und andere IT-Glter unterliegt einem standigen Wachstum -

und IT-

Administratoren sind permanent mit Helpdesk-Anfragen zum Zurlcksetzen
vergessener oder abgelaufener Passworter beschaftigt. Unternehmen leiden unter
der reduzierten Produktivitat der Mitarbeiter, die oftmals nicht auf kritische
Systeme zugreifen kdnnen, wahrend die IT Abteilung Ressourcen flir das manuelle
Zurlicksetzen von Benutzerkonten zur Verfiigung stellen muss. Ohne eine
effektive Kontrolle des Passwort Managements werden Unternehmen Opfer von
nicht bestandenen Compliance-Audits, Sicherheitslicken, geringer Produktivitat

und erhohten IT-Kosten.

Account Reset Console

Account Reset Console erlaubt
Benutzern das sichere, selbstandige
Zurlcksetzen oder Aktivieren ihrer
eigenen Konten in einer auditkon-
formen Art. Die Passwoérter kénnen
Uber den Windows Anmeldebild-
schirm oder Uber einen beliebigen
Webbrowser geandert werden. Dabei
bestadtigen die Benutzer Ihre Iden-
titdten gegenlber einem Set von
relationalen Datenbanken und setzen
dann ihre Passworter ohne Eingriff
eines Administrators zuriick. Diese
Web-basierte Applikation 16st schnell
und gunstig eines der meistge-
nannten Probleme in IT Abteilungen:
Benutzer haben keinen System-
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Filhren Sie Passwort-Resets iiber den
Windows-Anmeldeschirm oder eine sichere
Webiste durch.

zugriff, da sie das Passwort vergessen haben oder es abgelaufen ist.

Sicherheit

Account Reset Console ermdglicht
Unternehmen die Einfiihrung eines
unternehmensweiten, umfassenden
Passwort Managements durch strikte
Regeln zum Zurlcksetzen von
Passwortern, Alarmierung der
Benutzer und Administratoren bei
ablaufenden Passwodrtern, einer
erzwungenen Benutzeridentifikation
vor einer Passwortdnderung und
einem zwingenden Zurlicksetzen der
kirzlich geanderten Passworter beim
nachsten Login des Benutzers. Die
Sicherheit wird zudem durch die
Moglichkeit der Identifizierung und
Deaktivierung abgelaufener Be-
nutzeraccounts verstarkt, wodurch
potentielle Sicherheitsliicken ge-
schlossen werden. Zudem kon-
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Erstellen Sie Priiffragen und nutzen Sie eine
beliebige ODBC-konforme Datenbank zur
Speicherung und Abfrage der Antworten.

trolliert Ihre IT-Abteilung, welche Benutzer Zugriff auf die Applikation haben.




Account Reset Console

Key Benefits

UNTERNEHMENSWEITE SICHERHEIT
Profitieren Sie von verstérkten Sicherheit
mittels Durchsetzung von strikten und
auditkonformen Regeln fiir das Zurticksetzen
von Passwortern.

ERHOHTE KONTROLLE

Account Reset Console erweitert die
bestehenden Kontrollmechanismen durch
Reporte Uber Probleme mit Benutzeraccounts im
gesamten Netzwerk.

COMPLIANCE

Garantieren Sie die Konformitat mit den
Kontroll- und Auditinganforderungen von
FERPA, HIPAA und anderen gesetzlichen und
internen Bestimmungen sicher.

ERHOHTE PRODUKTIVITAT

Verhindert Zugriffsprobleme von Benutzern auf
kritische Systeme und minimiert Helpdesk-
Anfragen.

Produktivitat

Dadurch, dass bestimmte Benutzer ihre Passwoérter selbstandig andern kénnen,
kann die Downtime signifikant minimiert und hohe Produktivitat erhalten werden.
45 Prozent aller Helpdesk-Calls sind Anfragen zum Zurilicksetzen von Passwortern
- die Automation dieses Prozesses kann das Anrufvolumen um ein circa ein Drittel
verringern.*

Compliance und verbesserte Kontolle

Account Reset Console unterstitzt

Unternehmen bei der Einhaltung von

FERPA, HIPAA, PCI und anderen A.mmmm
gesetzlichen oder internen Richtlinien. — Account Reset Console
Gewodhnliche Compliance-Anfor- R TSI,
derungen beinhalten regelmassige : Schedle Aooount Tasks
Passwortanderungen, auditierbare .
Access Trails und strenge Kontrollen ™=

von Benutzern mit Zugriff auf interne e e e il

Task Name: |pwd expire

Daten. Mit Account Reset Console T T s
kénnen Unternehmen alle diese RNl
Standards einhalten. Die Kontrolle Dloisabe meusers accout

wird Uber auditierbare Logs gewé&hr- s iy

leistet. Alle erfolgreichen oder ":dw.‘“
fehlgeschlagenen Anmeldeversuche
sowie Passwortdnderungen werden s P s e
protokolliert. Geplante Reporte oder T e
Ad-hoc Abfragen informieren das O T e
Management Uber wichtige Themen BipRTalEnd @ ey

der Benutzerkontenverwaltung wie e Iy S

Return to Task List

zum Beispiel die Einhaltung von
Passwortrichtlinien und der Re-

gistrierungsstatus der verwalteten Lokalisieren Sie inaktive Benutzerkonten in
einer Domdne oder Accounts, deren Passwort

Benutzer. in Kiirze abliuft.

! Microsoft TechNet, "Password Management", M. Baladi, D. Mowers, A. Steven, P. Verwold, June 2006

Ihr Partner fiir IT Automation und IT Security

Deutschland/Osterreich:
IBV Informatik GmbH
Junkersstrasse 5
DE-82178 Puchheim

Tel: +49 89/800 70 98 290
Fax: +49 89/800 70 98 299

Internet: www.ibvinfo.com +++ E-Mail: info@ibvinfo.com

Schweiz:

IBV Informatik AG
Schonenwerdstrasse 7
CH - 8902 Urdorf

Tel. +41 44/745 92 92 V
Fax +41 44/ 745 92 93 NFORMATIK
BERATUNG
VERTRIEB




	Seite1
	Seite2

